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En el siguiente trabajo se evidencias las habilidades adquiridas y desarrollo de 
competencias a lo largo del Diplomado De Profundización Cisco (Diseño E 
Implementación De Soluciones Integradas LAN / WAN) en donde a través de dos 
escenarios se realizan actividades de configuración y solución de problemáticas 
evidenciando con capturas de pantalla de los ping y configuración de dispositivos 
como PC, Laptops y Servidores además de los respectivos códigos utilizados para 
la configuración de  switches y routers. 
 
Para la solución de los escenarios se tienen en cuenta los datos suministrados en 
las tablas de direccionamiento con información de las interfaces y sus direcciones 
IP, Mascara sub red, Gateway; tablas de asignación de VLAN, tablas de enlaces 



































Figura 1. Escenario 1 
 












ISP S0/0/0 200.123.211.1 255.255.255.0 N/D 
 
R1 










Fa0/0,100 192.168.20.1 255.255.255.0 N/D 


























 VLAN 200 N/D N/D N/D 
SW3 VLAN1 N/D N/D N/D 
PC20 NIC DHCP DHCP DHCP 
PC21 NIC DHCP DHCP DHCP 
PC30 NIC DHCP DHCP DHCP 
PC31 NIC DHCP DHCP DHCP 
Laptop20 NIC DHCP DHCP DHCP 
Laptop21 NIC DHCP DHCP DHCP 
Laptop30 NIC DHCP DHCP DHCP 
Laptop31 NIC DHCP DHCP DHCP 
 
 
Tabla 2. Asignación de VLAN y de puertos 
 
Dispositivo VLAN Nombre Interfaz 
SW2 100 LAPTOPS Fa0/2-3 
SW2 200 DESTOPS Fa0/4-5 
SW3 1 - Todas las interfaces 
 
 
Tabla 3. Enlaces troncales 
 
Dispositivo local Interfaz local Dispositivo remoto 
SW2 Fa0/2-3 100 
 
 
Situación Escenario 1 
 
En esta actividad, demostrará y reforzará su capacidad para implementar NAT, 
servidor de DHCP, RIPV2 y el routing entre VLAN, incluida la configuración de 
direcciones IP, las VLAN, los enlaces troncales y las subinterfaces. Todas las 









Descripción de las actividades Escenario 1 
 
1. SW1 VLAN y las asignaciones de puertos de VLAN deben cumplir con la 
tabla 1. 
2. Los puertos de red que no se utilizan se deben deshabilitar. 
3. La información de dirección IP R1, R2 y R3 debe cumplir con la tabla 1. 
4. Laptop20, Laptop21, PC20, PC21, Laptop30, Laptop31, PC30 y PC31 
deben obtener información IPv4 del servidor DHCP. 
5. R1 debe realizar una NAT con sobrecarga sobre una dirección IPv4 pública. 
Asegúrese de que todos los terminales pueden comunicarse con Internet 
pública (haga ping a la dirección ISP) y la lista de acceso estándar se llama 
INSIDE-DEVS. 
6. R1 debe tener una ruta estática predeterminada al ISP que se configuró y 
que incluye esa ruta en el dominio RIPv2. 
7. R2 es un servidor de DHCP para los dispositivos conectados al puerto 
FastEthernet0/0. 
8. R2 debe, además de enrutamiento a otras partes de la red, ruta entre las 
VLAN 100 y 200. 
9. El Servidor0 es sólo un servidor IPv6 y solo debe ser accesibles para los 
dispositivos en R3 (ping). 
10. La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de Laptop31, de 
PC30 y obligación de configurados PC31 simultáneas (dual-stack). Las 
direcciones se deben configurar mediante DHCP y DHCPv6. 
11. La interfaz FastEthernet 0/0 del R3 también deben tener direcciones IPv4 e 
IPv6 configuradas (dual- stack). 
12. R1, R2 y R3 intercambian información de routing mediante RIP versión 2. 
13. R1, R2 y R3 deben saber sobre las rutas de cada uno y la ruta 
predeterminada desde R1. 
14. Verifique la conectividad. Todos los terminales deben poder hacer ping 
entre sí y a la dirección IP del ISP. Los terminales bajo el R3 deberían 









Desarrollo de las actividades Escenario 1 
 
1. SW1 VLAN y las asignaciones de puertos de VLAN deben cumplir con la 
tabla 1. 
 













Asignación de las interfaces a las VLAN  del switch SW2 
 
SW2#config t 
SW2(config)#int range f0/2-3 
SW2(config-if-range)#switchport mode access 
SW2(config-if-range)#switchport access vlan 100 
SW2(config-if-range)#int range f0/4-5 
SW2(config-if-range)#switchport mode access 








VLAN Name                             Status    Ports 
---- -------------------------------- --------- ------------------------------- 
1    default                          active    Fa0/1, Fa0/6, Fa0/7, Fa0/8 
                                                Fa0/9, Fa0/10, Fa0/11, Fa0/12 
                                                Fa0/13, Fa0/14, Fa0/15, Fa0/16 
                                                Fa0/17, Fa0/18, Fa0/19, Fa0/20 
                                                Fa0/21, Fa0/22, Fa0/23, Fa0/24 
100  LAPTOPS                          active    Fa0/2, Fa0/3 
200  DESTOPS                          active    Fa0/4, Fa0/5 




1003 token-ring-default               act/unsup  
1004 fddinet-default                  act/unsup  
1005 trnet-default                    act/unsup  
 
VLAN Type  SAID       MTU   Parent RingNo BridgeNo Stp  BrdgMode Trans1 
Trans2 
---- ----- ---------- ----- ------ ------ -------- ---- -------- ------ ------ 
1    enet  100001     1500  -      -      -        -    -        0      0 
100  enet  100100     1500  -      -      -        -    -        0      0 
200  enet  100200     1500  -      -      -        -    -        0      0 
1002 fddi  101002     1500  -      -      -        -    -        0      0    
1003 tr    101003     1500  -      -      -        -    -        0      0    
1004 fdnet 101004     1500  -      -      -        ieee -        0      0    
1005 trnet 101005     1500  -      -      -        ibm  -        0      0    
 
Remote SPAN VLANs 
------------------------------------------------------------------------------ 
Primary Secondary Type              Ports 
------- --------- ----------------- ------------------------------------------ 
 
Configuración del puerto troncal 
 
SW2(config)#int f0/1 
SW2(config-if)#switchport mode trunk 
SW2(config-if)#end 
 
2. Deshabilitar los puertos de red que no se utilizan. 
 
SW2(config)#int range f0/6-24 
SW2(config-if-range)#shutdown 
 




3. Asignación de las direcciones IP R1, R2 y R3 según la tabla 1. 
 
R1(config)#int s0/0/0 
R1(config-if)#ip address 200.123.211.2 255.255.255.0 
R1(config-if)#exit 
R1(config)#int s0/1/0 











R2(config-if)#ip address 10.0.0.2 255.255.255.252 
R2(config-if)#exit 
R2(config)#int s0/0/1 
R2(config-if)#ip address 10.0.0.9 255.255.255.252 
R2(config-if)#exit 
R2(config)#int fa0/0.100 
R2(config-subif)#encapsulation dot1Q 100 
R2(config-subif)#ip address 192.168.20.1 255.255.255.0 
R2(config-subif)#exit 
R2(config)#int fa0/0.200 
R2(config-subif)#encapsulation dot1Q 200 

















4. Laptop20, Laptop21, PC20, PC21, Laptop30, Laptop31, PC30 y PC31 
deben obtener información IPv4 del servidor DHCP. 
 
Se configura R2 creando un servidor DHCP para que se asignen las direcciones 
IP a las Laptop 20, Laptop 21, PC20, PC 21. 
 
R2(config)#no ip dhcp pool vlan_100 




R2(dhcp-config)#network 192.168.20.0 255.255.255.0 
R2(dhcp-config)#default-router 192.168.20.1 
R2(dhcp-config)#dns-server 0.0.0.0 
R2(dhcp-config)#ip dhcp pool vlan_200 





R2(config)#do sh run     (PARA VERIFICAR LA CONFIGURACIÓN) 
 
ip dhcp pool vlan_200 
network 192.168.21.0 255.255.255.0 
default-router 192.168.21.1 
dns-server 0.0.0.0 
ip dhcp pool vlan_100 




   
Figura 2. Configuración DHCP del PC 21, PC 20, Laptop 20 
 
 
Se configura R3 creando un servidor DHCP para que se asignen las direcciones 
IP a las Laptop 30, Laptop 31, PC30, PC 31. 
 
R3#config t 
R3(config)#no ip dhcp pool vlan_1 
R3(config)#ip dhcp pool vlan_1 




R3(config)#do sh run    (PARA VERIFICAR LA CONFIGURACIÓN) 
 
 
ip dhcp pool vlan_1 




 default-router 192.168.30.1 
 dns-server 0.0.0.0 
 
 
5. R1 debe realizar una NAT con sobrecarga sobre una dirección IPv4 
pública. Asegúrese de que todos los terminales pueden comunicarse con 
Internet pública (haga ping a la dirección ISP) y la lista de acceso 
estándar se llama INSIDE-DEVS. 
6. R1 debe tener una ruta estática predeterminada al ISP que se configuró y 





R1(config-if)#ip nat inside 
R1(config-if)#exit 
R1(config)#int s0/1/0 
R1(config-if)#ip nat inside 
R1(config-if)#exit 
R1(config)#int s0/0/0 
R1(config-if)#ip nat outside 
R1(config-if)#exit 
R1(config)#ip nat pool INSIDE-DEVS 200.123.211.2 200.123.211.128 netmask 
255.255.255.0 
R1(config)#access-list 1 permit 192.168.0.0 0.0.255.255 
R1(config)#access-list 1 permit 10.0.0.0 0.255.255.255 
R1(config)#ip nat inside source list 1 interface s0/0/0 overload 







R1#show ip nat translations 
Pro  Inside global     Inside local       Outside local      Outside global 
tcp 200.123.211.1:80   192.168.30.6:80    ---                --- 
 
R1#show ip nat sta 
Total translations: 1 (1 static, 0 dynamic, 1 extended) 
Outside Interfaces: Serial0/0/0 
Inside Interfaces: Serial0/1/0 , Serial0/1/1 
Hits: 0  Misses: 0 





























Verificación de la conexión haciendo ping desde R1 a los diferentes terminales. 
 
 





7. R2 es un servidor de DHCP para los dispositivos conectados al puerto 
FastEthernet0/0. 
 
R2(config)#no ip dhcp pool vlan_100 
R2(config)#ip dhcp pool vlan_100 
R2(dhcp-config)#network 192.168.20.0 255.255.255.0 
R2(dhcp-config)#default-router 192.168.20.1 
R2(dhcp-config)#dns-server 0.0.0.0 
R2(dhcp-config)#ip dhcp pool vlan_200 




8. R2 debe, además de enrutamiento a otras partes de la red, ruta entre las 
VLAN 100 y 200. 
 
R2(config)#int vlan 100 
R2(config-if)#ip address 192.168.20.1 255.255.255.0 
% 192.168.20.0 overlaps with FastEthernet0/0.100 
R2(config-if)#exit 
R2(config)#int vlan 200 
R2(config-if)#ip address 192.168.21.1 255.255.255.0 
% 192.168.21.0 overlaps with FastEthernet0/0.200 
R2(config-if)#end 
 
9. El Servidor0 es sólo un servidor IPv6 y solo debe ser accesibles para los 
dispositivos en R3 (ping). 
 
R3(config)#ipv6 unicast-routing 
R3(config)#ipv6 general-prefix SERVER 2001:db8:130::9C0:80F:301/64 
R3(config)#ipv6 dhcp pool SERVER 
R3(config-dhcp)#prefix-delegation pool SERVER 
R3(config-dhcp)#exit 
R3(config)# 
R3(config)#ipv6 local pool SERVER 2001:db8:130::9C0:80F:301/40 64 
R3(config)#int f0/0 







Figura 4. Verificación de conexión desde el servidor0 
 
10. La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de Laptop31, de 
PC30 y obligación de configurados PC31 simultáneas (dual-stack). Las 
direcciones se deben configurar mediante DHCP y DHCPv6. 
 
  







Figura 5. Información de configuración de Laptop 31 y Laptop 30 
 
11. La interfaz FastEthernet 0/0 del R3 también deben tener direcciones IPv4 





R3(config-if)#ip address 192.168.30.1 255.255.255.0 









R1(config-router)#do show ip route connected 
 C   10.0.0.0/30  is directly connected, Serial0/1/0 
 C   10.0.0.4/30  is directly connected, Serial0/1/1 










R2(config-router)#do show ip route connected 




 C   10.0.0.8/30  is directly connected, Serial0/0/1 
 C   192.168.20.0/24  is directly connected, FastEthernet0/0.100 










R3#show ip route connected 
 C   10.0.0.4/30  is directly connected, Serial0/0/0 
 C   10.0.0.8/30  is directly connected, Serial0/0/1 
 C   192.168.30.0/24  is directly connected, FastEthernet0/0 
 
13. R1, R2 y R3 deben saber sobre las rutas de cada uno y la ruta 















14. Verifique la conectividad. Todos los terminales deben poder hacer ping 
entre sí y a la dirección IP del ISP. Los terminales bajo el R3 deberían 
poder hacer IPv6-ping entre ellos y el servidor. 
 
Ping entre dispositivos: 
 
 















Figura 7. Verificación de conectividad, Ping entre dispositivos conectados a la red de Server 0. 
 
 































Figura 11. Escenario 2 
 
Situación escenario 2 
 
Una empresa de Tecnología posee tres sucursales distribuidas en las ciudades de 
Miami, Bogotá y Buenos Aires, en donde el estudiante será el administrador de la 
red, el cual deberá configurar e interconectar entre sí cada uno de los dispositivos 
que forman parte del escenario, acorde con los lineamientos establecidos para el 
direccionamiento IP, protocolos de enrutamiento y demás aspectos que forman 










1. Configurar el direccionamiento IP acorde con la topología de red para cada 
uno de los dispositivos que forman parte del escenario 
2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios: 
 
Tabla 4. OSPFv2 area 0 
 
Configuration Item or Task Specification 
Router ID R1 1.1.1.1 
Router ID R2 5.5.5.5 
Router ID R3 8.8.8.8 
Configurar todas las interfaces LAN como pasivas  
Establecer el ancho de banda para enlaces 
seriales en  256 Kb/s 
Ajustar el costo en la métrica de S0/0 a 9500 
 
Verificar información de OSPF  
 
 Visualizar tablas de enrutamiento y routers conectados por OSPFv2 
 Visualizar lista resumida de interfaces por OSPF en donde se ilustre el 
costo de cada interface 
 Visualizar el OSPF Process ID, Router ID, Address summarizations, 
Routing Networks, and passive interfaces configuradas en cada router. 
 
3. Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, 
Inter-VLAN Routing y Seguridad en los Switches acorde a la topología de red 
establecida. 
4. En el Switch 3 deshabilitar DNS lookup 
5. Asignar direcciones IP a los Switches acorde a los lineamientos. 
6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red. 
7. Implement DHCP and NAT for IPv4 
8. Configurar R1 como servidor DHCP para las VLANs 30 y 40. 
9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para 
configuraciones estáticas. 
 
Tabla 5. Configurar DHCP 
 














Establecer default gateway. 
 
10. Configurar NAT en R2 para permitir que los host puedan salir a internet 
11. Configurar al menos dos listas de acceso de tipo estándar a su criterio en para 
restringir o permitir tráfico desde R1 o R3 hacia R2. 
12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su 
criterio en para restringir o permitir tráfico desde R1 o R3 hacia R2. 
13. Verificar procesos de comunicación y redireccionamiento de tráfico en los 
routers mediante el uso de Ping y Traceroute. 
 
 
Desarrollo de actividades Escenario 2 
 
  
Figura 12. Topología Escenario 2 
1. Configurar el direccionamiento IP acorde con la topología de red para 








R1 (config-if)#ip address 172.31.21.1 255.255.255.252 
R1 (config-if)#no shutdown 
 
R1(config)#int g0/1.30 
R1(config-subif)#description Administracion LAN 
R1(config-subif)#encapsulation dot1q 30 
R1(config-subif)#ip address 192.168.30.1 255.255.255.0 
R1(config-subif)#exit 
R1(config)#int g0/1.40 
R1(config-subif)#description Mercadeo LAN 
R1(config-subif)#encapsulation dot1q 40 
R1(config-subif)#ip address 192.168.40.1 255.255.255.0 
R1(config-subif)#exit 
R1(config)#int g0/1.200 
R1(config-subif)#description Mantenimiento LAN 
R1(config-subif)#encapsulation dot1q 200 






R1#show ip interface brief 
Interface              IP-Address      OK? Method Status                Protocol 
GigabitEthernet0/0     unassigned      YES NVRAM  administratively down 
down 
GigabitEthernet0/1     unassigned      YES NVRAM  up                    up 
GigabitEthernet0/1.30  192.168.30.1    YES manual up                    up 
GigabitEthernet0/1.40  192.168.40.1    YES manual up                    up 
GigabitEthernet0/1.200 192.168.200.1   YES manual up                    up 
Serial0/0/0            172.31.21.1     YES manual up                    up 
Serial0/0/1            unassigned      YES NVRAM  administratively down down 




R2(config-if)#description Connection to R1 
R2(config-if)#ip address 172.31.21.2 255.255.255.252 
R2 (config-if)#no shutdown 
R2 (config-if)#end 
 
R2 (config)#interface Serial0/0/1 
R2(config-if)#description Connection to R3 
R2 (config-if)#ip address 172.31.23.1 255.255.255.252 






R2 (config)#int g0/0 
R2(config-if)#description Connection to Internet_PC 
R2 (config-if)#ip address 209.165.200.225  255.255.255.248 




R2 (config)#interface GigabitEthernet0/1 
R2 (config-if)#ip address 10.10.10.1 255.255.255.0 
R2 (config-if)#no shutdown 
 
R2#show ip interface brief 
Interface                IP-Address      OK? Method Status                Protocol 
GigabitEthernet0/0          209.165.200.225 YES manual up                    down 
GigabitEthernet0/1         10.10.10.1      YES manual up                    up 
Serial0/0/0                      172.31.21.2     YES manual up                    up 
Serial0/0/1                      172.31.23.1     YES manual up                    up 




R3 (config)#interface serial0/0/1 
R3(config-if)#description Connection to R2 
R3 (config-if)#ip address 172.31.23.2 255.255.255.252 
R3 (config-if)#no shutdown 
R3 (config-if)#end 
 
R3 (config)#int lo4 
R3 (config-if)#ip address 192.168.4.1 255.255.255.0 
R3 (config-if)#int lo5 
R3 (config-if)#ip address 192.168.5.1 255.255.255.0 
R3 (config-if)#int lo6 
R3 (config-if)#ip address 192.168.6.1 255.255.255.0 
R3(config-if)#end 
 
R3#show ip interface brief 
Interface              IP-Address      OK? Method Status                Protocol 
  
GigabitEthernet0/0     unassigned      YES unset  administratively down down 
GigabitEthernet0/1     unassigned      YES unset  administratively down down 
Serial0/0/0                 unassigned      YES unset  administratively down down 
Serial0/0/1                 172.31.23.2      YES manual                          up       up 




Loopback5                192.168.5.1      YES manual                           up      up 
Loopback6                192.168.6.1      YES manual                           up      up 
Vlan1                         unassigned      YES unset  administratively down down 
 
Configuración S1 
S1(config)#int vlan 30 
S1(config-if)#ip address 192.168.30.2 255.255.255.0 
S1(config-if)#int vlan 40 
S1(config-if)#ip address 192.168.40.2 255.255.255.0 
S1(config)#int vlan 200 




S3(config)#int vlan 30 
S3(config-if)#ip address 192.168.30.3 255.255.255.0 
S3(config-if)#int vlan 40 
S3(config-if)#ip address 192.168.40.3 255.255.255.0 
S3(config-if)#int vlan 200 




Configuración Internet PC 
 
 











Configuración Web Server 
 
 
Figura 14. Configuración Web Server 
 
2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes 
criterios: 
 
Tabla 6. Configurar OSPFv2 area 0 
 
Configuration Item or Task Specification 
Router ID R1 1.1.1.1 
Router ID R2 5.5.5.5 
Router ID R3 8.8.8.8 
Configurar todas las interfaces LAN como pasivas  
Establecer el ancho de banda para enlaces 
seriales en  256 Kb/s 
Ajustar el costo en la métrica de S0/0 a 9500 
 
R1(config)#router ospf 1 
R1 (config-router)#router-id 1.1.1.1 
R1 (config-router)#network 172.31.21.0 0.0.0.3 area 0 
R1 (config-router)#network 192.168.30.0 0.0.0.255 area 0 
R1 (config-router)#network 192.168.40.0 0.0.0.255 area 0 
R1 (config-router)#network 192.168.200.0 0.0.0.255 area 0 
R1 (config-router)#passive-interface g0/1.30 
R1 (config-router)#passive-interface g0/1.40 







R1(config-if)#ip ospf cost 9500 
 
R2(config)#router ospf 1 
R2(config-router)#router-id 5.5.5.5 
R2(config-router)#network 172.31.21.0 0.0.0.3 area 0 
R2(config-router)#network 172.31.23.0 0.0.0.3 area 0 









R3(config)#router ospf 1 
R3(config-router)#router-id 8.8.8.8 
R3(config-router)#network 172.31.23.0 0.0.0.3 area 0 









Verificar información de OSPF  
 
 Visualizar tablas de enrutamiento y routers conectados por OSPFv2 
Se utiliza el comando show ip ospf neighbor para visualizar los routers 
conectados por OSPFv2 
 
R1#show ip ospf neig 
Neighbor ID Pri   State     Dead Time   Address      Interface 
5.5.5.5          0     FULL/ - 00:00:31         172.31.21.2  Serial0/0/0 
 
R2#show ip ospf neighbor 
Neighbor ID Pri   State    Dead Time    Address        Interface 
1.1.1.1          0    FULL/ - 00:00:37       172.31.21.1  Serial0/0/0 





R3#show ip ospf neighbor 
Neighbor ID     Pri   State           Dead Time   Address         Interface 
5.5.5.5             0     FULL/  -        00:00:34    172.31.23.1     Serial0/0/1 
 
Se utiliza el comando show ip route ospf para visualizar las tablas de 
enrutamiento. 
 
R1#show ip route ospf 
      10.0.0.0/24 is subnetted, 1 subnets 
O   10.10.10.0 [110/9501] via 172.31.21.2, 00:34:41, Serial0/0/0 
      172.31.0.0/16 is variably subnetted, 3 subnets, 2 masks 
O   172.31.23.0 [110/9890] via 172.31.21.2, 00:33:43, Serial0/0/0 
 
R2#show ip route ospf 
O    192.168.30.0 [110/9501] via 172.31.21.1, 00:36:46, Serial0/0/0 
O    192.168.40.0 [110/9501] via 172.31.21.1, 00:36:46, Serial0/0/0 
O    192.168.200.0 [110/9501] via 172.31.21.1, 00:36:46, Serial0/0/0 
 
R3#show ip route ospf 
       10.0.0.0/24 is subnetted, 1 subnets 
O    10.10.10.0 [110/391] via 172.31.23.1, 00:29:34, Serial0/0/1 
       172.31.0.0/16 is variably subnetted, 3 subnets, 2 masks 
O    172.31.21.0 [110/9890] via 172.31.23.1, 00:29:34, Serial0/0/1 
O    192.168.30.0 [110/9891] via 172.31.23.1, 00:29:34, Serial0/0/1 
O    192.168.40.0 [110/9891] via 172.31.23.1, 00:29:34, Serial0/0/1 
O    192.168.200.0 [110/9891] via 172.31.23.1, 00:29:34, Serial0/0/1 
 
 Visualizar lista resumida de interfaces por OSPF en donde se ilustre el 
costo de cada interface 
















Figura 17. Lista de interfaces por OSPF 
 
 Visualizar el OSPF Process ID, Router ID, Address summarizations, 
Routing Networks, and passive interfaces configuradas en cada router. 
Se utiliza el comando: show ip protocols 
 















3. Configurar VLANs, Puertos troncales, puertos de acceso, 
encapsulamiento, Inter-VLAN Routing y Seguridad en los Switches 




S1(config)#no ip domain-lookup 
S1(config)#enable secret class 










S3(config)#no ip domain-lookup 
S3(config)#enable secret class 




















S1(config)#int vlan 200 
S1(config-if)#ip address 192.168.99.2 255.255.255.0 
S1(config-if)#no shutdown 






S1(config-if)#switchport mode trunk 
S1(config-if)#switchport trunk native vlan 1 
 
S1(config-if)#interface f0/24 
S1(config-if)#switchport mode trunk 
S1(config-if)#switchport trunk native vlan 1 
 
S1(config-if)#int range f0/1-2, f0/4-23, g0/1-2 
S1(config-if-range)#switchport mode access 
 
S1(config)#int f0/1 
S1(config-if)#switchport mode access 






S3(config-vlan)#vlan 40  
S3(config-vlan)#name Mercadeo 
S3(config-vlan)#vlan 200  
S3(config-vlan)#name Mantenimiento 
 
S3(config)#int vlan 200 
S3(config-if)#ip address 192.168.99.3 255.255.255.0 
S3(config-if)#no shutdown 
S3(config-if)#exit 
S3(config)#ip default-gateway 192.168.99.1 
S3(config)#int f0/3 
S3(config-if)#switchport mode trunk 
S3(config-if)#switchport trunk native vlan 1 
S3(config-if)#exit 
 
S3(config-if)#int range f0/2, f0/4-24, g0/1-2 
S3(config-if-range)#switchport mode access 
S3(config-if-range)#int f0/1 
S3(config-if)#switchport mode access 




Deshabilitar los puertos que no se utilizan en S1 y S3: 
 






S3(config)#int range f0/2, f0/4-24, g0/1-2 
S3(config-if-range)#shutdown 
 
4. En el Switch 3 deshabilitar DNS lookup. 
 
S3(config)#no ip domain-lookup 
S3(config)#exit 
 
5. Asignar direcciones IP a los Switches acorde a los lineamientos 
 
S1(config)#int vlan 30 
S1(config-if)#ip address 192.168.30.2 255.255.255.0 
S1(config-if)#int vlan 40 
S1(config-if)#ip address 192.168.40.2 255.255.255.0 
S1(config)#int vlan 200 
S1(config-if)#ip address 192.168.200.2 255.255.255.0 
S1(config-if)#no shutdown 
 
S1(config)#int vlan 200 
S1(config-if)#ip address 192.168.99.2 255.255.255.0 
S1(config-if)#no shutdown 
S1(config-if)#ip default-gateway 192.168.99.1 
 
 
S3(config)#int vlan 30 
S3(config-if)#ip address 192.168.30.3 255.255.255.0 
S3(config-if)#int vlan 40 
S3(config-if)#ip address 192.168.40.3 255.255.255.0 
S3(config-if)#int vlan 200 




S3(config)#int vlan 200 
S3(config-if)#ip address 192.168.99.3 255.255.255.0 
S3(config-if)#no shutdown 
6. Desactivar todas las interfaces que no sean utilizadas en el esquema de 
red 
 


































7. Implemente DHCP y NAT para IPv4 
8. Configurar R1 como servidor DHCP para las VLANs 30 y 40. 
9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para 
configuraciones estáticas. 
 
Tabla 7. Configurar DHCP pool  
 














Establecer default gateway. 
 
R1(config)#ip dhcp excluded-address 192.168.30.1 192.168.30.30 
R1(config)#ip dhcp excluded-address 192.168.40.1 192.168.40.30 
R1(config)#ip dhcp pool ADMINISTRACION 
R1(dhcp-config)#dns-server 10.10.10.11 
R1(dhcp-config)#domain-name ccna-unad.com 
                 % Invalid input detected at '^' marker. 
R1(dhcp-config)#default-router 192.168.30.1 
R1(dhcp-config)#network 192.168.30.0 255.255.255.0 
 
R1(dhcp-config)#ip dhcp pool MERCADEO 
R1(dhcp-config)#dns-server 10.10.10.11 
R1(dhcp-config)#domain-name ccna-unad.com 
                 % Invalid input detected at '^' marker. 
R1(dhcp-config)#default-router 192.168.40.1 










Figura 22. Configuración DHCP PC-C 
 
10. Configurar NAT en R2 para permitir que los host puedan salir a internet 
 
R2(config)#ip http server 
% Invalid input detected at '^' marker. 
  
R2(config)#ip http authentication local 
% Invalid input detected at '^' marker. 
 
Los comandos “ip http server” e “ip http authentication local” no son aceptados 
por Packet Tracer; debido a lo anterior, se emplea un servidor dentro de la 
topología y se configura la entrada y salida de datos a través de las interfaces 
g0/1 y g0/0  de R2 respectivamente para permitir que los host puedan salir a 
internet. 
  
R2(config)#ip nat inside source static 10.10.10.10 209.165.200.229 
R2(config)#int g0/0 
R2(config-if)#ip nat outside 
R2(config-if)#int g0/1 







Figura 23. Resultado de la salida del host a internet 
 
11. Configurar al menos dos listas de acceso de tipo estándar a su criterio 
para restringir o permitir tráfico desde R1 o R3 hacia R2. 
 
R2(config)#access-list 1 permit 192.168.30.0 0.0.0.255 
R2(config)#access-list 1 permit 192.168.40.0 0.0.0.255 
R2(config)#access-list 1 permit 192.168.4.0 0.0.3.255 
R2(config)#ip nat pool INTERNET 209.165.200.225 209.165.200.228 netmask 
255.255.255.248  
R2(config)#ip nat inside source list 1 pool INTERNET 
12. Configurar al menos dos listas de acceso de tipo extendido o nombradas 
a su criterio para restringir o permitir tráfico desde R1 o R3 hacia R2. 
 
R2(config)#access-list 101 permit tcp any host 209.165.200.229 eq www 
R2(config)#access-list 101 permit icmp any any echo-reply 
R2(config)#int g0/0 
R2(config-if)#ip access-group 101 in 
R2(config-if)#int s0/0/0 
R2(config-if)#ip access-group 101 out 
R2(config-if)#int s0/0/1 
R2(config-if)#ip access-group 101 out 
R2(config-if)#int g0/1 






Figura 24. Resultado de las listas de acceso 
 
13. Verificar procesos de comunicación y redireccionamiento de tráfico en 
los routers mediante el uso de Ping y Traceroute 
 
 
Figura 25. Ping de PC-A  y de PC-C a Internet PC 
 
 










Figura 28. Ping de R3 a Internet PC 
 
 






Figura 30. Coincidencias de las listas de acceso que han sido recibidas. 
 
 





















 Se evidencian y consolidan los conocimientos adquiridos a lo largo del 
Diplomado De Profundización Cisco (Diseño E Implementación De 
Soluciones Integradas LAN / WAN) con ayuda complementaria de videos 
tutoriales descritos en la bibliografía. 
 Las VLAN nos permiten reducir el dominio de difusión de los datos dentro 
de la red permitiendo de esta manera administrar de una manera más fácil 
la red ya que podemos intercambiar información entre dispositivos 
conectados a la misma VLAN sin utilizar la red local aumentando la 
seguridad, el rendimiento y los costos. 
 La configuración de listas de acceso permiten restringir o no el acceso a la 
información y los datos, de esta manera podemos brindar más seguridad a 
la red ya que por ejemplo se puede acceder a cierta información de otra red 
o de internet pero no se permite el acceso a nuestra información. 
 Habilitar los puertos troncales entre canales switch - switch o entre switch – 
router, posibilita el paso de varias VLAN por un único canal permitiendo 
extender las VLAN y de esta manera ayudar en los procesos 
administrativos. 
 Configurar un servidor DHCP a partir de un router o un conmutador nos 
permite asignar las direcciones individuales automáticamente a los 
dispositivos conectados a esta red  debido a la solicitud de conexión 
teniendo en cuenta la disposición dinámica del host, otorgando así la 
dirección IP, la máscara de subred, la puerta de enlace y el servidor DNS. 
 Dentro de las ventajas que se adquieren al utilizar una NAT con sobrecarga 
están el ahorro de direccione IPv4 ya que se pueden conectar varios 
dispositivos a una misma red pública además de la seguridad que ofrece la 
NAT ya que agentes externos no pueden visualizar si los equipos están 
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